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// 1. Quem somos

Esta Politica descreve como a CYBERX TECNOLOGIA E ANALISE DE DADOS LTDA, inscrita no CNPJ sob o n°®
44,663.533/0001-29, com sede no SHS Quadra 6, Conjunto A, Bloco A, S/N, Sala 501, Parte 297, Brasil 21, Asa Sul,
Brasilia/DF, CEP 70.316-102 ("CyberX", "nés"), trata dados pessoais no site https://cyberx.to (o "Site"), na qualidade de
controladora, nos termos da Lei n°13.709/2018 — Lei Geral de Prote¢éo de Dados Pessoais ("LGPD").

CyberX é a marca sob a qual a CYBERX TECNOLOGIA E ANALISE DE DADOS LTDA opera.

Esta Politica cobre quem navega no Site, quem nos envia uma demanda, quem consulta uma carteira cripto, quem relata

um golpe ou responde a um relato, e quem usa a busca. Ndo cobre:

e adreado cliente (app.cyberx.to), que tem aviso de privacidade préprio, apresentado no cadastro;

e os servigos de investigacdo, inteligéncia e antifraude prestados a clientes, regidos por contrato e por instrumento de

tratamento de dados especifico.

// 2.Encarregado pelo tratamento de dados

O encarregado é o canal entre a CyberX, os titulares e a Autoridade Nacional de Prote¢do de Dados (ANPD):

¢ Nome: Robert Franco
¢ E-mail: encarregado@cyberx.to

e Correspondéncia: SHS Quadra 6, Conjunto A, Bloco A, S/N, Sala 501, Parte 297, Brasil 21, Asa Sul, Brasilia/DF, CEP
70.316-102

// 3.0 que tratamos, em cada situagGo

3.1. Ao navegar no Site
A cada pdgina visitada, registramos dados de navegagdo e do dispositivo:

e endereco IP e localizagdo aproximada derivada dele;
¢ tipo de dispositivo, sistema, navegador e outras caracteristicas técnicas;

¢ identificadores técnicos do dispositivo e do navegador, que podem reconhecer o mesmo dispositivo em visitas

diferentes, sem cookies;

e apdgina visitada e o site de origem;
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 sinais de interagdo na pdgina, como rolagem e movimento do ponteiro.

Nd&o registramos o que vocé digita. Esses dados servem a seguranca do Site, & detecgdo de robds e de abuso e @ medigdo

de audiéncia. Vocé pode se opor a essa coleta (se¢do 5).

3.2. Ao enviar uma demanda pelo formulario

Tipo de demanda, descri¢do, organizagdo (opcional), e-mail, idioma e, se vocé veio de uma consulta de carteira, o
protocolo dela. O servidor registra junto o IP, o pais, a cidade e o fuso, e uma nota da verificagdo de robd. A demanda
chega & nossa equipe por e-mail. Pedimos que ndo inclua dado sensivel nem detalhe confidencial no primeiro contato.

3.3. Ao consultar uma carteira cripto

Na consulta, sem e-mail: o enderego de carteira ou o hash de transagdo informado, a rede, o resultado da andlise e, para

conter abuso, o IP, o pais, a cidade e o fuso.

Ao pedir o relatério, mediante a caixa de consentimento do formulario: o seu e-mail, um link Unico para o relatério online
e, se vocé salvar o PDF, o registro do hash do arquivo, para que qualquer pessoa confira na pagina de verificagdo se um
PDF é o original. A capa do PDF mostra o seu e-mail mascarado.

Enderecos de carteira e transagdes sdo registros publicos e pseudénimos das redes de blockchain. Nesta ferramenta a
CyberX ndo associa o endereco consultado a uma pessoa: o relatério descreve sinais de comportamento na rede,
presenca em listas publicas de sangdes e de bloqueio e rétulos de entidades obtidos de fontes piblicas e de bases de
inteligéncia de blockchain. O resultado é um sinal, ndo uma decis@o, e ndo define perfil de quem consulta. Essas fontes
sdo consultadas sé com o endereco ou o hash informado: nenhum dado seu sai nessa consulta.

A consulta pode ser cruzada com investigagdes em curso da CyberX. O seu e-mail entra como contato de quem pediu o

relatério, separado da andlise da carteira, e ndo como vinculo com ela.

3.4, Ao relatar um golpe

* Sobre vocé, se decidir se identificar: nome e e-mail, se quer ser contatado e, se quiser crédito pUblico, o nome ou
perfil que escolher. Vocé pode relatar sem se identificar. O formuldrio pede que vocé declare ser maior de idade e que

orelato é verdadeiro.

¢ Sobre o golpe: tipo, canal, data, valor e moeda, o texto do relato e os identificadores que vocé informar (por exemplo,
site, perfil, carteira, CNPJ, telefone, chave Pix ou conta).

e Técnico: IP, pais, cidade e fuso, e a verificacdo de robé.
O mesmo vale para os acréscimos que vocé fizer depois na trilha do relato.

Dados de terceiros informados no relato. Telefone, chave Pix, conta e texto ficam cifrados. O que pode aparecer na
pdgina de um golpe, o que sé responde por consulta e o que nunca é publicado estdo descritos na pdgina "como funciona"”
da central de golpes. Nome de pessoa fisica, CPF e a instituicdo da conta nunca sdo publicados.

"Eu também". O botdo guarda, por sete dias, um cbédigo derivado do seu IP com um segredo nosso, sé para contar uma

vez por pessoa. O IP ndo fica guardado.
3.5. Ao responder a um relato ou pedir ocultagdo ou retirada
Quem foi citado numa pdgina de golpe pode responder, pedir ocultagdo de um identificador ou pedir retirada da

consulta. Tratamos o nome, o e-mail e o texto do pedido (cifrados), o identificador a que ele se refere e o IP.

3.6. Ao usar a busca

O que vocé digita na busca da central de golpes e na prévia da consulta de carteira fica registrado sem o seu IP e sem
identificador de visita, com o idioma, o tipo de termo e se houve resultado. Quando o termo é um telefone, uma chave Pix,

uma conta ou um hash de transagdo, fica sé o tipo. Os demais termos ficam como digitados — evite pdr dado pessoal no
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meio de uma frase de busca.

Para limitar o nUmero de buscas por hora, guardamos por um dia um cédigo derivado do seu IP com um segredo nosso,

junto com o hordrio.

3.7. Ao nos escrever

Os dados que vocé decidir incluir na mensagem enviadaa contato@cyberx.to oua encarregado@cyberx.to .

// 4.Para que usamos e com qual base legal

FINALIDADE

Operar, entregar e proteger o Site;

detectar robds, automagdo e abuso

Medir audiéncia e melhorar o Site

Responder a uma demanda e preparar
eventual contratagdo

Executar a consulta de carteira e
mostrar o resultado

Conter abuso das ferramentas gratuitas

Entregar o relatério por e-mail, manter

o link e emitir o PDF verificavel

Guardar a consulta como registro de
inteligéncia e cruzd-la com

investigagdes em curso

Receber, triar e responder a um relato;

prova do envio
Publicar paginas de golpe, responder na
busca e, quando cabe, abrir

investigagdo proépria

Receber e decidir respostas e pedidos de
ocultagdo ou retirada

Melhorar a busca e identificar golpes
ainda sem pdagina

Atender a mensagens

Cumprir obrigagdo legal e atender a
requisi¢cdo de autoridade
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DADOS

dados de navegagdo (3.1)

dados de navegagdo (3.1)

demanda (3.2)

endereco ou hash consultado, rede

IP, localizag&@o aproximada, hordrio

e-mail, endereco consultado,

relatério

enderego consultado, resultado; e-

mail de quem pediu o relatério

dados de quem relata (3.4)

dados de terceiros informados no
relato, nos limites da pagina "como
funciona"

dados do pedido (3.5)

termos de busca, sem IP

dados que vocé envia

registros de acesso e o necessdrio a
cada caso

BASE LEGAL (LGPD)

Legitimo interesse (art. 7°, IX)

Legitimo interesse (art. 7°, IX), com direito de

oposicdo (se¢do 5)

Procedimentos preliminares a contrato a
pedido do titular (art. 7°, V)

Legitimo interesse (art. 7°, IX), sobre registro
puUblico de blockchain

Legitimo interesse (art. 7°, IX)
Consentimento (art. 7°, 1)

Legitimo interesse (art. 7°, IX) para o
endereco e o resultado; consentimento (art.
7°, 1) para o e-mail

Consentimento (art. 7°, 1), dado na caixa do
formulério

Legitimo interesse (art. 7°, IX) na prevengdo
a golpes, com as salvaguardas da segdo 3.4
Legitimo interesse (art. 7°, IX) e exercicio
regular de direitos (art. 7°, VI)

Legitimo interesse (art. 7°, IX)

Legitimo interesse (art. 7°, IX) ou
procedimentos preliminares a contrato (art.

7°,V)

Cumprimento de obrigagdo legal (art. 7°, 1)
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Quando o tratamento se baseia em legitimo interesse, ele se limita ao necessdrio para a finalidade, e a CyberX mantém

avaliagdo de legitimo interesse documentada. Quando a base é o consentimento, vocé pode revogd-lo a qualquer

momento pelo canal do encarregado, sem afetar o que foi feito antes da revogagdo.

// 5. Rastreamento e como se opor

O Site identifica dispositivos sem cookies, pela técnica descrita na se¢do 3.1, com base no legitimo interesse. Vocé pode se

opor sem precisor NOs escrever:

* pelo botdo de rastreio no rodapé do Site, que guarda a sua escolha neste navegador;

¢ pelo sinal Do Not Track ou Global Privacy Control do navegador, que prevalece sobre a escolha do rodapé.

Com a oposigdo ativa, o script de rastreio ndo roda: nem impresséo do dispositivo, nem registro de interagdo, nem

medigdo de audiéncia. O que continua é o minimo que qualquer servidor registra ao entregar uma pdgina, comoo IPeo

hordrio da requisi¢do, e o que vocé mesmo enviar num formuldrio.

// 6.Com quem compartilhamos

A CyberX ndo vende nem aluga dados pessoais. Eles podem ser compartilhados apenas com:

¢ Operadores que tfratam dados em nosso nome: hospedagem e execugdo do Site; banco de dados e armazenamento

privado de arquivos; envio de e-mail (os nossos e-mails saem sem rastreamento de abertura ou de clique).

¢ Nossa equipe interna, na medida do necessdrio a cada finalidade.

* Autoridades publicas, quando houver obrigagdo legal, ordem judicial ou requisi¢éo legitima, ou para apuragdo de

fraude e de crime.

¢ Sucessores, em caso de reorganizagdo societdria, mantida esta Politica.

O que é publicado a partir de um relato segue as regras da pdgina "como funciona" da central de golpes.

// 7. Transferéncia internacional

Parte dos operadores fica fora do Brasil, nos Estados Unidos. Essas transferéncias observam os arts. 33 a 36 da LGPD e a

Resolugdo CD/ANPD n°19/2024.

// 8.Por quanto tempo guardamos

DADO

Dados de navegagdo (3.1)

Demanda pelo formulario (3.2)

Consulta de carteira sem
relatério
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PRAZO

Nos registros técnicos do provedor de hospedagem, pelo ciclo de retengéo desse provedor, que

ndo passa de 90 dias. Ndo os copiamos para banco prbprio
180 dias do envio. Depois saem e-mail, organizagdo, descri¢do, IP e localizagdo, e ficam sé
protocolo, tipo e data. Se a demanda virar atendimento, o prazo pode ser prorrogado, com o

motivo registrado

IP e localizagdo por 180 dias. Enderego, rede e resultado permanecem, por ndo identificarem
quem consultou
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Prorrogagéo de prazo sé acontece por indicio que justifique apuragdo, surgido dentro do prazo, ou por determinagdo de

DADO

Consulta com pedido de

relatério

Link do relatério online

Registro do hash de um PDF
emitido

Dados pUblicos de blockchain

lidos na consulta

Identidade e IP de quem relata
(3.4)

Relato ndo publicado

Relato publicado

"Eu também"

Resposta, ocultagdo ou
retirada (3.5)

Termos de busca

Cbdigo do IP para o limite de
buscas

Avisos internos por e-mail
(demanda e relatério enviado)

Mensagens recebidas por e-
mail

PRAZO

180 dias do pedido. Depois saem o e-mail, o IP, a localizagéo e o link, e o arquivo PDF é apagado

30 dias do envio

Enquanto durar o servigo de verificagdo. Contém o hash, o protocolo, a data e o endereco

consultado, ndo o e-mail

Guardados como registro do que foi lido. Ndo contém dado de quem consultou

180 dias do envio

180 dias. Depois ficam um resumo sem dado pessoal, os cédigos de integridade (hashes) e os
identificadores da classe que pode aparecer em pdgina (por exemplo, site, perfil, carteira ou
CNPJ)

Enquanto estiver no ar. Relato que virou investigagdo segue o regime da investigagdo

7 dias

Nome, e-mail e IP por 180 dias. O texto permanece: o publicado é direito de resposta, e o

recebido é registro do pedido

Tano

1dia

Pela reten¢do da caixa de e-mail da equipe

Pelo tempo do atendimento e de eventual relagdo contratual, mais o prazo de prescrigdo

aplicavel

autoridade, e é registrada com motivo, data e novo prazo. Ao fim de cada prazo, os dados séo eliminados ou

anonimizados, salvo obrigagdo legal de guarda.

// 9. Seus direitos

Vocé pode pedir, gratuitamente, pelo canal do encarregado (segdo 2):

CyberX -

confirmagdo de que tratamos dados seus e acesso a eles;

correcdo de dado incompleto, inexato ou desatualizado;

anonimizagdo, bloqueio ou eliminagdo de dado desnecessdrio ou tratado em desconformidade;

portabilidade;

eliminagdo de dado tratado com base em consentimento, e revogagdo do consentimento;

informagdo sobre com quem compartilhamos e sobre a possibilidade de ndo consentir;

oposi¢do a tratamento baseado em legitimo interesse;

Politica de Privacidade
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¢ revisdo de decisdo tomada unicamente por tratamento automatizado que afete seus interesses.

A declaragdo completa sobre os seus dados sai em até 15 dias do pedido. Podemos pedir informagdo para confirmar a sua
identidade antes de atender. Vocé também pode peticionar a ANPD (https://www.gov.br/anpd).

// 10. Seguranga

Usamos conexdo cifrada (HTTPS) em todo o Site. Identidade de quem relata, texto do relato, telefone, chave Pix e conta
sdo cifrados, com a chave guardada fora do banco de dados. A busca compara cédigos derivados e ndo devolve o valor
guardado. Os PDFs emitidos ficam em armazenamento privado, sem acesso pUblico. Trechos de enderego que ddo acesso
a relatério ou relato ndo entram nos registros de navegagdo. O acesso aos dados é restrito a equipe que precisa deles.

Nenhum sistema é totalmente seguro. Em caso de incidente que possa gerar risco ou dano relevante, comunicaremos os

titulares afetados e a ANPD, nos termos da lei.

// T1. Criangas e adolescentes

O Site ndo se destina a menores de 18 anos, e o formuldrio de relato pede a declara¢do de maioridade.

// 12. Alteragoes

Esta Politica pode mudar. A versdo vigente fica sempre nesta pagina, com a data da Gltima atualizagdo, e mudangas

relevantes sdo indicadas com destaque.

// 13. Contato

Sobre esta Politica ou sobre os seus dados: encarregado@cyberx.to. Outros assuntos: contato@cyberx.to .

// 4. Legislagdo e foro

Esta Politica é regida pela legislagdo brasileira. Fica eleito o foro de Brasilia/DF, sede da controladora, ressalvada a
competéncia do domicilio do consumidor.
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